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Poznan, 5sierpnia 2015r.

Szanowna Pani Radna,

odpowiadajgc na przekazang pismem z dnia 16 lipca 2015 r. interpelacje Pani Radnej
w sprawie inwigilacji skrzynek mailowych i kontroli bilingéw rozmoéw telefonicznych w Urzedzie
Miasta Poznania, uprzejmie informuje, iz kontekst w jakim Pani Radna ztozyta interpelacje nie jest
mi znany i po otrzymaniu wyjasnien podlegtych mi stuzb teleinformatycznych nie moge potwierdzic,
aby opisywany przez Panig proceder miat miejsce w Urzedzie Miasta Poznania.

Jednoczesnie chciatbym Pani Radnej wyjasni¢, iz system informatyczny, ktéry zapewnia
w Urzedzie funkcjonowanie poczty elektronicznej, oparty jest o rozwigzania Lotus Notes
i zainstalowany jest na serwerach nalezgcych do Urzedu Miasta. Dostep uzytkownikéw do
wtasnych kont poczty elektronicznej jest mozliwy zaréwno z wydzielonej sieci wewnetrznej
(intranetowej) oraz za pomocy sieci zewnetrznej (internetowej). Uzytkownikami tego systemu sg
wszyscy pracownicy Urzedu, w tym Prezydent, Jego Zastepcy, Skarbnik, Sekretarz oraz
pracownicy miejskich jednostek organizacyjnych, ktére zdecydowaty sie korzystac z tego
rozwigzania, a takze Radni Rady Miasta Poznania i rady jednostek pomocniczych Miasta. Zasadg
jest, iz jeden uzytkownik systemu informatycznego okreslony z imienia i nazwiska jest
posiadaczem jednego imiennego konta pocztowego z wydzielonym adresem poczty elektronicznej
(imie_nazwisko@um.poznan.pl). W niektérych przypadkach kilku uzytkownikéw systemu
informatycznego moze mie¢ dostep do jednego konta pocztowego (dotyczy to adresow poczty
elektronicznej, ktére sg przeznaczone do obstugi kont funkcyjnych (np. prezydent@um.poznan pl,
statystyka@um.poznan.pl, serwis oswiata@um.poznan.pl, or@um.poznan.pl). Za techniczng
obstuge systemu informatycznego tj. za jego wiasciwe funkcjonowanie i bezpieczenstwo
odpowiadajg stuzby informatyczne Urzedu.

Urzad Miasta Poznania, plac Kolegiacki 17, 61-841 Poznan
tel. +48 61 878 53 26, fax +48 61 878 54 31, sekretariat_s.tamm@um.poznan.pl, www.poznan.pl



W zwigzku z zarzgdzeniem Nr 11/2014/K z dn. 24 marca 2014 r. powotano m. in. Administratora
Sieci i Systemu (dyrektora Wydziatu Informatyki), ktéry odpowiada za zarzadzanie infrastrukturg
teleinformatyczng Urzgdu. Administrator Sieci i Systemu dziata przez upowaznionych, podlegtych
mu pracownikéw - informatykéw (administratorow systemu informatycznego). Nadawanie
uprawnien uzytkownikowi do konta poczty elektronicznej realizowane jest przez administratoréw
systemu informatycznego, jednakze uzytkownik konta pocztowego moze sam nadaé innym
uzytkownikom prawo dostepu do swojej skrzynki poczty elektronicznej. System informatyczny jest
tak zaprojektowany, aby kazde dziatanie uzytkownikéw w nim byto odnotowywane w tzw. plikach
dziennika (./og), zawierajgcego rejestr zdarzen (wej$¢, wyjs¢ i ingerencji w systemie
informatycznym).

Poza ww. sytuacjami mozliwy jest niestandardowy dostep do poczty elektronicznej uzytkownika
systemu informatycznego, ale pod pewnymi warunkami. Szczegéty zostaty opisane w ponizszych
wyjasnieniach, bedgcych zarazem odpowiedzig na postawione przez Panig Radng pytania.

Zarzgdzeniem Nr 11/2014/K z dnia 24 marca 2014 r. (wczesniejsze zarzadzenie Nr 30/2012/K
z dnia 3 wrzesnia 2012 r.) Prezydent Miasta wprowadzit Polityke Bezpieczenstwa Informacji
Urzedu Miasta Poznania. W zatgczniku Nr 2 do tego zarzadzenia zatytutowanego ,Zasady
Zarzgdzania Bezpieczenstwem Informacji® w rozdziale IV ,Zarzgdzanie oprogramowaniem
i zasady komunikacji w sieci teleinformatycznej” w punkcie 2.9 przewidziano, iz: ,W uzasadnionych
przypadkach, za zgodg dyrektora Wydziafu Organizacyjnego Ilub decernenta wydziatu
wnioskujgcego, mozna uzyskac dostep do poczty elektronicznej uzytkownika Sl oraz uzywanych
przez niego zasobow dyskowych." Zgodnie z punktem 2.10: ,Wydanie decyzji w zakresie
czynnosci, o jakich mowa w punkcie poprzedzajgcym, nalezy udokumentowaé — wskazac kryteria,
na podstawie ktorych wydano okreslong decyzje”.

Po wprowadzeniu tejze regulacji tylko w jednym przypadku — wedtug wyzej opisanej procedury —
nastgpito udostepnienie wiadomosci przechowywanych na koncie poczty elektronicznej
wskazanego uzytkownika (sprawa dotyczyta danych i raportéw przesytanych do Europejskiego
Banku Inwestycyjnego jako wypetnienie obowigzkéw informacyjnych Miasta w zwigzku z realizacjg
zapisow zawartych w umowach finansowych z Bankiem). Poza ww. przypadkiem Administrator
Sieci i Systemu nie otrzymat innych wnioskéw dotyczgcych udostepnienia skrzynek mailowych

uzytkownikéw.

Zgodnie z wyzej powotanymi zasadami udostepnienie nastepuje na okreslonych warunkach, ktére
muszg zaistnie¢, aby uzyskaé zgode na dostep do poczty elektronicznej uzytkownika. Moze to
mieé¢ migjsce gdy:
1) brak jest mozliwosci lub utrudniony jest kontakt z (uzytkownikiem) pracownikiem, kiory
eksploatuje konto poczty elektroniczne] (skrzynke mailowa),

2) brak jest alternatywnego sposobu na uzyskanie informacji zawartych w korespondenc;ji
skierowanej na skrzynke pracownika,



3) istotny jest czas lub utrudnione jest pozyskanie kopii wiadomos$ci od nadawcéw/odbiorcow
korespondencji przekazanych/odebranych przez konto poczty elektronicznej pracownika.

W przypadku ww. sytuacji, o ile faktycznie one wystgpity, o dostep do poczty elektroniczne]
znajdujgcej sie na koncie uzytkownika (pracownika) moze wystgpi¢ dyrektor wydziatu, w ktorym
jest on zatrudniony Ilub wiasciwy decernent. Dostep nie oznacza jednak mozliwosci
nieograniczonego przegladania wiadomosci znajdujgcych sie na koncie uzytkownika, natomiast
opiera sie¢ o wskazanie wiadomosci, ktore sg przedmiotem zainteresowania, poprzez okreslenie
zakresu czasowego, w ktorym wiadomosci zostaty na koncie uzytkownika zarejestrowane, czy tez
wskazanie tematu wiadomosci. Dostep do wiadomosci na koncie uzytkownika nie odbywa sie na
zasadzie przekazania uprawnien faktycznego dostepu do jego konta, a polega jedynie na
przestaniu na wskazane konto innego uzytkownika poczty elektronicznej bedacej przedmiotem
zainteresowania.

Wyjasniam, ze zaden z pracownikéw Urzedu nie ma w swoim zakresie obowigzkéw przypisanych
czynnosci zwigzanych z przegladaniem korespondencji poczty elektronicznej uzytkownikow
systemu informatycznego. Pracownicy Wydziatu Informatyki wykonujg czynnosci zwigzane
z administrowaniem informatyczng infrastrukturg, w tym takze serwerami poczty elektroniczne;j.
Uprawnienia informatykéw umozliwiajg im wykonanie, w zakresie technicznym, kazdej operacji na
danych, ktérymi administrujg (odczyt, zmiana, usuniecie, archiwizacja). Naduzywanie jednak
uprawnien w tym zakresie bytoby dziataniem niezgodnym z powierzonymi im obowigzkami
pracowniczymi, podlegajgcym co najmniej karze upomnienia lub nagany.

W kwestii dostepu technicznego do kont poczty elektronicznej Radnych, informuje, ze o fakcie
dostgpu upowaznionych pracownikéw Wydziatu Informatyki do serweréw poczty elektronicznej,
Radni zostali poinformowani przez Przewodniczacego Rady Miasta w zatgczniku do wiadomosci
pocztowej wystanej do nich 24 lutego 2011 r. (kopia wiadomosci w zatgczniku).

Z calg stanowczoscia moge zapewni¢, ze naduzyciem jest okreslenie, iz konta poczty
elektronicznej znajdujgce si¢ na serwerach Urzedu sg jakoby ,inwigilowane”. Chciatbym w tym
miejscu zwroci¢ szczegblng uwage na fakt automatycznego przekazywania na obce serwery
pocztowe np. poprzez automatyczne reguty ustanowione przez uzytkownikéw korzystajacych
z zewnetrznych serweréw poczty elektronicznej, w tym znajdujacych sie takze poza granicami
naszego kraju (np. gmaila). Pomimo organizacyjnego zakazu wynikajgcego z Zasad Zarzadzania
Bezpieczenstwem Informacji zagrozenie to wystepuje, a Urzad nie ma mozliwosci jego
technicznego ograniczenia.

Odpowiadajgc Pani Radnej na pytanie o mozliwe do zastosowania zabezpieczenia korespondenc;ji
przed dostgpem przez osoby postronne, wskazuje, iz uzytkownicy systemu informatycznego
powinni:

1) uniemozliwi¢ osobom postronnym dostep do swojego komputera (zabezpieczenie fizyczne
i hastem);



2) korzystac z programu antywirusowego;

3) wytacza¢ komputer lub uruchamiaé wygaszacz ekranu (chroniony hastem) w momencie
chwilowego odejscia od komputera;

4) zachowac w tajemnicy hasto dostepu do skrzynki poczty elektronicznej (nie przekazywaé go
osobom postronnym, nie umieszcza¢ go w tatwo dostepnym miejscu, nie zapisywaé go
w komputerze, w mailach, telefonie itp.);

5) dokonywaé okresowej zmiany hasta (nie rzadziej niz co 30 dni);
6) stosowac odpowiednio mocne hasta (posiadajgce odpowiednig diugosé, nieszablonowe itp.);
7) uwaznie wskazywaé wtasciwych adresatow dla wysytanych wiadomosci;

8) rozwaznie postepowaé z wydrukami widomosci z poczty elektronicznej, takze gdy nie tworzg
one dokumentéw stanowigcych akta sprawy, ktére nalezy wigczy¢ do teczki sprawy;

9) szyfrowa¢ zawartos¢ skrzynek pocztowych (wymaga okresowej zmiany parametrow
szyfrowania, co w praktyce oznacza wykonywanie dos¢ ztozonych operacji samodzielnie przez
uzytkownika, nie rzadziej niz co 30 dni).

Odnoszac sie do poruszonej w interpelacji Pani Radnej kwestii zwigzanej z kontrolowaniem
bilingéw oraz sprawdzaniem z kim sg prowadzone rozmowy telefoniczne uprzejmie wyjasniam, ze
za obstuge uméw na ustugi telefonii stacjonarnej i telefonii komérkowej jest Wydziat Zamowien
i Obstugi Urzedu. W ramach obstugi finansowe] tych uméw, w celu weryfikacji prawidtowosci
rozliczen upowaznieni pracownicy tego Woydziatu posiadajg dostep do wykazu potaczen
wychodzacych z numerdw telefondw nalezacych do puli numerow Urzedu. Wykazy te zawierajg
wskazanie numeru telefonu na jakie zostato dokonane potgczenie, czas potgczenia oraz kwote
jakg operator telekomunikacyjny obcigzyt Urzad. Jest to zgodne z art. 80 ust. 3 Prawa
telekomunikacyjnego (Dz.U z 2014 r. poz. 243) i niezbedne do weryfikacji prawidtowosci
wystawianych faktur.

Zgodnie z zarzgdzeniem Prezydenta Miasta Poznania Nr 18/2013/K z dnia 11 lipca 2013 r.
w sprawie zasad korzystania ze stacjonarnych i komorkowych telefonéw stuzbowych przez
pracownikow Urzedu Miasta oraz innych uzytkownikow oraz zasad rozliczen za rozmowy
prywatne, uzytkownicy telefondw sg zobowigzani do wskazania potgczen wychodzgcych, ktore
nawigzali w celach niezwigzanych z wykonywanymi zadaniami stuzbowymi, a Urzad Miasta
obcigza ich kosztami, jakie ponidst z tytutu takich potgczer. Uzytkownicy telefonéw dokonujg
wskazania takich potgczen w odpowiedniej dla rodzaju telefonii (stacjonarna lub komorkowa)
aplikacji elektronicznej, do ktorej logujg sie za pomocg indywidualnego loginu i hasta. W aplikacji
majg dostepny wytacznie wykaz potaczen wychodzgcych z przypisanego im numeru telefonu
stuzbowego. Na tym wykazie uzytkownicy zaznaczajg status potgczenia (prywatne lub stuzbowe).
Urzad nie pozyskuje i nie weryfikuje danych oséb, z ktérymi pracownicy nawigzujg potgczenia.
Do dokonania rozliczenia istotny jest tylko status potgczenia. Dane, jakie wprowadzajg



uzytkownicy sg usuwane z bazy w przypadku zmiany przez uzytkownika numeru telefonu lub
usunigcia uzytkownika z bazy (np. z powodu rozwigzania stosunku pracy). Dostep do aplikacji
maja wytgcznie upowaznieni pracownicy Wydziatu Zamowien i Obstugi Urzedu. Pracownicy
Urzedu nie majg natomiast dostepu do wykazu potaczen przychodzacych. Dane takie operatorzy
telekomunikacyjni udostepniajg wytgcznie uprawnionym ustawowo podmiotom.

Na zakonczenie uprzejmie informuje, ze brak precyzyjnego wskazania konkretnych przypadkow,
na podstawie ktérych Pani Radna sformutowata swojg interpelacje, niestety nie pozwala na
bardziej szczegotowe odniesienie sie do poruszanych w niej kwestii.

Z wyrazami szacunku

W‘/

Do wiadomosci:

Przewodniczacy Rady Miasta






